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BAPS - Brnénska akademicka pocitacova sit’ propojuje univerzity, pracovisté
akademie véd, soudy, finan¢ni urady, instituce vlady, nemocnice a dalsi zarizeni
splitujici moZnost pripojeni k siti. Budovani BAPS se déli na nékolik etap. Vytvareni
BAPS prechazi do dalsi etapy vétSinou po zpristupnéni dalsi alternativy pro zvySeni

vykonnosti a rozsahlosti sité, ¢i prisunu novych financi a prispévki.

V prvni etap¢ se snazily MU a VUT Brno jednat s vedenim SPT TELECOM o moznosti
vybudovani sit¢ timto subjektem. Po mnoha dlouhych a netispé$nych jednanich se MU a
VUT Brno rozhodly v roce 1993 vybudovat vlastni privatni optickou pocitacovou sit’ pod
nazvem Brnénska akademicka pocitacova sit’. Vzhledem k omezenym finanénim moznostem
a vysoké cenové 1 casové dani kabelll ulozenych v zemi se zacala sit budovat s pomoci
samonosného optického kabelu vedeného po brnénskych stfechach. Velmi nakladna jsou také
koncova zafizeni sit€ a s ohledem na tyto ceny se vybralo gradientni vldkno 62.5/125,
samonosné, bez metalického prvku. Samonosny kabel obsahoval celkem 8 optickych vldken.
Kabely pro vnitini vedeni jsou 4 vlaknova. Vnéjsi a vnitini vldkna jsou svaiena a ulozena do
spojek. Tyto spojky jsou, z divodli omezeni ptistupu k nim, umistény v uzamykatelnych
skiinich. V kazd¢ lokalité, kde je umistén router, byla vnitini vldkna vyvedena do rozvodné

sktinky. Celé sit’ byla provozovana na ETHERNETU s rychlosti 10 Mb/s.

Druh4 etapa vytvaieni sit¢ BAPS je zahdjena na ptelomu rokt 1995 / 1996 realizaci
“Projektu rozvoje metropolitni akademické pocitacové sit€¢ v Brné* a jejiho prechodu na
kvalitativné vyssi technologii. Cilem projektu bylo rozsitit BASP do dal$ich lokalit a tak

umoznit ptipojeni do paterni optické sit¢ dalSim institucim. Finan¢ni prostfedky byly na tento



projekt ptidéleny z fondu Dynamického rozvoje. Lokality byli propojovany 8 jednovidovymi

vlakny a 4 gradientnimi vlakny .

V dalsich letech vystavby BAPS se budovaly piedevSim zemni trasy a to jak vystavbou
novych tras do univerzitnich lokalit (vzhledem k jejich dilezitosti) tak i tzv. ptipolozi kabelt
do vykopu, které¢ budovaly jiné organizace budujici privatni kabelové sité. Vzhledem
k posunu v potiebach pouzivanych sitovych technologiich se nadéle pokladaji kabely s pouze

jednovidovymi vldkny a to povétSinou kabely obsahujici 48 nebo 96 vlaken.

V zacatcich budovani sité se kladl zejména diraz na co nejvétsi rozsifovani sité.
S postupem doby se zacinaly objevovat vétsi pozadavky na zkvalitnéni sité a Sifku pasma.
V této dobé se jevilo vyhodné vytvorit novou pater sit¢ (ATM), ktera s moznosti
vysokorychlostnich pfenost pfinasi celou fadu dalSich sluzeb. Hlavné moznost vytvaieni
virtualnich siti, které jsou bezpodminecn¢ potieba u lékarskych aplikaci. Tyto zmény byly
provedeny v lokalitach Botanicka (UVT MU), Obilni trh (pracovi§té LF MU) a Kotlaiska
(PTF MU). Diky témto zménam a snaze o pokud moZzno co nejvétsi vyuziti jejich moznosti
vedla k ndslednym tGpravam zapojeni rozvodi v siti, a to jak v Metropolitni siti, tak i v
n¢kterych lokalitach. Nejdramatictéjsi byla tato zména v lokalité Kotlarska, (z hlediska
provozu sité nejvyznamné;jsi lokalita), kde doslo ke zméné celé topologie sité. Zavedeni

téchto zmén zvysilo rychlost dosavadniho ETHERNUTU z 10 Mb/s na 155 Mb/s.

Provedeni a vyuziti téchto zmén vedlo k vzniku novych aplikaci v 1ékaiské oblasti a
k prvnim krac¢ktm k realizaci rozsahlejSich systémii, které umozni studentiim a prednasejicim
ptistup do databazi, obsahujici napf. rentgenové snimky pacientl z riznych ¢asovych obdobi,
vysledky tomografickych vySetieni, angio vySetfeni atd. Realizace uzlu Obilni trh umoznila

nasazeni této technologie piimo ke zdroji dat.

Dalsi etapa budovani sit¢ BAPS zacina aZ v roce 2001, protoZe diky velmi vyhodnym
predeslym zménam v pateini siti nebyla realnad potieba tuto sit’ nijak zvlast rozpracovavat.
V tuto dobu se jiz naskytla velmi vyhodna alternativa pro konstrukci nové patefni sité
postavené na technologii gigabit ethernet. V roce 2002 byla vybudovana nova gigabitova
patet sit€¢ Masarykovy univerzity. S timto budovanim doslo k zasadni zméné: aZz do konce
minulého tisicileti probihalo budovani sité¢ metodou vlastovciho hnizda, tj. tak jak se postupné

profilovaly pozadavky na spojeni a ziskavaly se finan¢ni zdroje, tak se postupné definovala i



topologie sité. Nova gigabitova pateini sit’ byla budovana metodou velkého tiesku tj. struktura
a topologie sité je definovana hned na zacatku a postup vystavby mohl byt ovliviiovan jiz jen
pfisunem financi. Sit’ v soucasné dob€ obsahuje vice néz 90 vyznamnych a zakladnich uzla.
Celkova délka optickych vlaken a kabelti dnes ¢ini vice nez 100 km. V nynéjsi dobé¢ je tato sit’
napojena pres uzel Masarykovy univerzity 2.5 Gb/s spojem s Prahou. Z Prahy je spojena

s ostatnim svétem.
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Obr. 1 Schéma metropolitni akademické optokabelové sit¢ v Brné



Navaznost sité BAPS na dalsi sité

Brnénska akademicka pocitacova sit’ spojujici instituce po celém Brné je spojena
s ostatnimi lokalitami v Ceské republice pomoci sit¢ CESNET. Respektive v nyné&jsi dobg, uz
pomoci sit¢ CESNET 2, protoze projekt CESNET vstoupil do dalsi generace svého vyvoje.
Tato sit’ je narodni vysokorychlostni poc¢itacova sit’ urcena pro védu, vyzkum, vyvoj
a vzdélavani. Jeji patef propojuje nejveétsi univerzitni mésta Ceské republiky okruhy
s vysokymi pfenosovymi rychlostmi. Uzivateli sité jsou predevsim vysoké Skoly, Akademie
véd Ceské republiky, ale i nékteré stiedni §koly, nemocnice &i knihovny. Projekt CESNET je
nyni ¢lenem nekolika dalSich projektt jako jsou napt.: TERENA, GEANT, DANTE, CEENet,
GLIF. Také sam projekt CESNET se zapojuje do rozvoje medicinskych aplikaci s dalSimi
staty Evropské unie (napf.: univerzita v Boloni), které se snazi navrhnout pilotni projekty pro

Evropskou unii .

s DWDM
w10 Gb/s
s -2 5 Gb/s
e 800 Mb/S
100 Mb/s
— 10-34 Mb/s

Dégin Liberec

Dviir Krélové

Cheb . PIONIER
Marianské

Lazné
@
Karvina
Dstrava
J. Hradec
\ @Treboii
————
Ceské Budgjovice
GEANT
SANET

Internet Bfeclav a Lednice

Obr. 2 Schéma vysokorychlostni pocitacové sité pro védu, vyzkum, vyvoj a vzdélavani

CESNET2

V dal$i navaznosti se sitt CESNET2 napojuje na celoevropskou sit GEANT ktera
sdruzuje 30 provozovatelli narodnich akademickych siti v Evropé. V poloviné roku 2004 se

projekt GEANT zaméfil na dalsi rozvoj evropské akademické pateini sité¢ pod nazvem



GEANT2. Doba jeho trvani byla stanovena na &tyfi roky. V nyn&jsi dobé dosahuje rychlost
sit¢ GEANT rychlosti az 10Gb/s.
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Obr. 3 Schéma rozlozeni sit¢ GEANT sdruzujici narodni akademickeé sité.
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MEDIMED - Metropolitan Digital Imaging System in Medicine

Projekt MeDiMed navazuje na vysledky predchozich aktivit a projekti:

e Prvni projekt ,,Vyuziti vysokorychlostnich pfenosti k integraci heterogennich
multimedialnich medicinskych dat, byl podan jiz v roce 1995. Vzhledem k finanéni

narocnosti nebyl pfijat.

e Vroce 1997 byl podan projekt s ndzvem ,,Rozvoj brnénské akademickeé sité pro
potieby védy a vyzkumu®. Tento projekt byl schvélen jako ttilety projekt 1998 — 2000.
Resil otazku spojeni lokalit i vlastni realizaci feseni PACS. Reseni bylo dodano

a zprovoznéno v roce 1999.

Interdisciplindrni projekt MeDiMed fesi otazky medicinské vyuzitelnosti, pravni apekty
a problematiku vlastniho technického zabezpeceni.

Zabyva se vybudovanim metropolitniho archivu tzv. PACS, propojeni nemocnic¢nich
modalit (diagnostickych zatizeni) jako je ultrazvuk (US), digitdlni mamograf (DMQ),
pocitacovy tomograf (CT), magneticka rezonance (MR) a dalsi.

Cilem je vyuziti 1¢kafské informatiky pro zvySeni kvality medicinské operativy, obecné
zvySeni Iékarské péce, zlepSeni podminek pro medicinsky vyzkum a vyuku absolventi
mediciny.

Reseni predeslych problémi zahrnuje archivaci obrazovych dat, pienos obrazovych
informaci o velké kvalité mezi jednotlivymi pracovisti (nemocnicemi) ktera pacient v prub¢hu
1é¢by navstivi, moznost vzdalenych konzultaci se vzdalenymi odborniky ¢i vytvoreni
budouciho planu a simulace 1é¢by.

Vysledkem je usnadnéni a urychleni formulace spravné diagndzy, vylouceni

opakovanych vysSetfeni, uspora ¢asu pacienta i I¢kafe a tim i finan¢nich prostredk.



PACS - Picture Archiving and Communication System

Tento systém, ktery patii do projektu MeDiMed, byl pofizen pro zpracovani, pfenos a
archivaci medicinskych informaci a dat v roce 1999. V tomto roce také byli pfipojeny prvni
modality do systému (lokalita Obilni trh - porodnice a Cernopolni - détska nemocnice).
Jednim z prvnich ukoll tohoto systému bylo zatidit pievod dat do formatu DICOM (Digital
Imaging Communications in Medicine ). V roce 2000 uz po zékladni zkuSebni lhité systému
ziskali fesitelé fadu konkrétnich informaci tykajicich se moznosti a omezeni instalovaného
systému PACS.

Dtlezitym krokem bylo také vybudovani centralniho serverového pracovisté archivu v
zajisténé asti poditatového salu UVT na Botanické 68a. V roce 2002 byl na Ustavu
vypocetni techniky Masarykovy univerzity zahajen rutinni provoz metropolitniho archivu
medicinskych obrazovych informaci PACS (Picture Archiving and Communication System).
V dal$im roce uz byla do systému PACS piipojena vétSina brnénskych nemocnic. Soucasné se
do projektu zacaly ptipojovat dalsi nebrnénské nemocnice (napt. IKEM, Fakultni

Thomayerova nemocnice, nebo nemocnice v Kyjove).

Obr. 4 Nahled na pracovisté¢ PACSu

Lokality dodavajici informace do systému PACS

Ultrazvuk — vysetfeni za pomoci zvukovych vin, kterym lze zkoumat jednotlivé organy v téle
¢lovéka, ultrazvukem se hojné vyuziva pro sledovani plodu v téle matek. Ptistroj, ktery

provadi tato vySetfeni se nazyva ultrasonograf.



Digitalni mamograf (MG) — pfistroj ktery je urcen na zjistovani nalezu karcinogenu prsu.

Magneticka rezonance - Magneticka rezonance je moderni "tunelova" vySetfovaci metoda,
ktera velmi pfesné zobrazi pozadované oblasti. Poskytuje 1ékafti dilezité informace prakticky

o vSech orgéanech v téle. Zvlasté vhodna je pak tato metoda k zobrazeni mozku a michy.

Rentgen — vysetieni za pomoci rentgenového zareni, které se pouziva predevsim k zobrazeni

kosti (pti zZlomeninach, vykloubenych ramenech atd.).

CT (computer tomography) — vysetfeni které pomoci rentgenového zéfeni a slozitého
matematického principu vypoctu vytvoii obraz. Lze jim zkoumat celé télo, ale pro co nejvétsi
ptesnost a diky Skodlivému rentgenovému zateni je vzdy pozadovana co nejbliz§i mira urceni
vySetfeni. (Napf. pfi podezieni na akutni pankreatitis, pozadavek na CT pankreatu misto

pozadavku CT biicha a panve.)

Format pouzivany v projektu MEDIMED a PACS

DICOM (Digital Imaging Communications in Medicine) je celosvétoveé uznavany format pro
ukladani medicinskych dat. Tento format vyuziva pro svoji archivaci a pienos dat také
projekt MeDiMed s centralnim archivem PACS. Tento format musi obsahovat v§echna
potiebna data k vérohodné vypovédni hodnoté ukladanych studii. Tzn. zakladni kli¢ova slova
studie pro jeji lehké vyhledani, popis studie poptipad¢ s postupem pii 1é¢eni pacienta,

obrazovou dokumentaci.



Problematika vlastniho pienosu

24

dostatecnou rychlosti sit¢ a druhy spolehlivosti.

Projekt Medimed pro své uspesné fungovani pottebuje velkou rychlost pro pfenos dat.
Obrazové studie, které jsou realizovany pomoci sit¢ BAPS jsou velice pamétoveé obsahla (az
80 Mb), protoze musi byt na nich zahrnut kazdy detail. Rychlost musi byt co nejvétsi, protoze
pii posilani obrazovych studii za cilem konzultace mize jit i o zdravi pacienta (napt.: Fakultni
Thomayerova nemocnice, ktera potfebuje neurochirurgické konzultace v Ustfedni vojenské
nemocnici ve StfeSovicich, protoze oSetfuje komplikovana polytraumata (nejcastéji obéti
dopravnich nehod) a nema sviij neurochirurgicky tym. Casto stoji pied rozhodnutim, zda
pokracovat v 1é€be v ramci trazové chirurgie, nebo predat pacienta na neurochirurgické
oddéleni k neodkladné operaci). Sit BAPS musi také zvladat pfenaSet na Spickové urovni
digitalni konference a IP telefonii. Pii podezielém zakolisani spojeni mezi jednotlivymi
lokalitami nebo pokud je technika spojeni nespolehliva nebo pomald, snimek se pro jistotu
posila sanitkou rychlé zachranné sluzby, protoze se jedna i o zivot ohrozujici stavy, coz

predstavuje zpozdéni vyhodnoceni snimkii o 30 az 45 minut dle hustoty silni¢niho provozu.

Spolehlivost sit¢ musi byt na nejvyssi irovni, protoze jak uz bylo zminéno vyse
v nejhorsim piipadé miize jit i o zdravi pacienta. Masaryktiv onkologicky ustav v Brné, ktery
jako prvni pfesel plné€ na systém PACS a odlozil filmové pasky za digitalni technologii
potieboval s velkou nutnosti vysokou spolehlivost. Diky finan¢ni dostupnosti je nyni
vybudovan robustni systém postaveny na nezavislé dvojici PACS servert (riznych
dodavatelskych firem)
Obrazové databaze uloZené na obou serverech se budou vzajemné synchronizovat. Servery
jsou ulozeny na dvou vzdalenych lokalitdch. Spolupracujici zdravotnicka zatizeni jsou
ptipojena k obéma lokalitdm pomoci datovych tras (nyni se jednd o vyznamné nemocnice
v Brn¢). Aplikace na obou PACS serverech jsou konfigurovany tak, aby pfistupovaly k datim
uloZzenym na diskovém poli. DVD jukebox z kterého trva nacitani dat ze sité PACS déle, je

stale pouzivan, jako spolehliva zaloha diskovych poli.
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ZvySeni spolehlivosti

S ohledem na stéle nartistajici vyuziti centralniho systému PACS a predpokladu
zapojeni dalSich zdravotnickych zafizeni, lokalit a dalSich nemocnic v mésté Brn€ i mimo
region je nutné stale zvySovat spolehlivost systému PACS. Spolehlivost systému se musi
primarn¢ zvySovat u nemocnic, které jsou plné¢ odk4dzany na sytém PACS, jako byla lokalita
Masarykiiv onkologicky ustav v Brng, ktery se svym celostatnim vyznamem piesel z filmové
formy zaznamu na pln¢ digitalni.

Dilezitym krokem pro zvyseni spolehlivosti syst¢ému PACS bylo vytvoieni druhého
zalozniho serveru (centra). Toto zalozni centrum bylo umisténo v lokalité Komenského
namésti, kde je umisténa centralni pocitacova u¢ebna MU s nepietrzitym provozem. Pro
zamezeni mozného vypadku softwarového vybaveni, bylo zalozni PACS centrum realizovano
na softwaru jiného vyrobce (data mezi primarnim a zdloznim centrem jsou vymenovana
standardné pomoci protokolu DICOM). Pro dalsi zvySeni spolehlivosti byli do hlavniho i
zalozniho centra umistény nezavislé datové okruhy. Vytvoteni dvou center (hlavniho a

zalozniho) ndm nabizi dal$i moznost vyuziti tj. moznost rozlozeni zatéze mezi oba PACS

systémy pi1 béZném provozu.
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Obr. 5 Spojeni nemocnic s obémi centry (hlavniho a zalozniho) systému PACS

RozSifovani mimo brnénsky region

Rozsifovani mimo brnénsky region se setkdva z mnozstvim novych problémt, které jiz
pro brnénské nemocnice vyteseny byly. Jednim z nich je nalezeni vhodného a dostatecné
Sirokého datového kanalu pro komunikaci s PACS servery umisténymi v Brné. Diky velmi
vyhodnému pouziti sit¢ narodniho vyzkumu CESNET2 (Tato sit’ poskytuje dostatecnou
prenosovou kapacitu pro aplikace ptenosu medicinskych obrazovych dat.). Nyni jedinym

zavaznym problémem je vyfeSeni bezpecnosti prenasenych dat.

Jako feSeni jsme zvolili pouZiti IPSEC tunelu. Tento tunel je realizovan na zatizeni
Cisco PIX Firewall. Na strané UVT MU v Brné je pouzit PIX 525, ktery slouzi pouze pro
zakonc¢eni IPSEC tunelti ze vzdalenych nemocnic. Tento PIX je pfipojen na firewall
odd¢lujici PACS servery od zbytku sité. Na stran¢ vzdalené nemocnice je pouzit PIX 515E.
Slouzi jak pro zakonceni IPSEC tunelu, tak i pro pieklad adres a filtrovani provozu mezi
nemocnici a PACSem. Pro Sifrovani IPSEC tunelu se v soucasnosti pouziva algoritmus 3DES,

pfipravujeme prechod na algoritmus AES.

-;3}""""-'-
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Obr. 6 Znazornéni spojeni mimo brnénské nemocnice pomoci IPEC tunelu

Po zavedeni zalozniho centra pro brnénské nemocnice napojené na systém PACS se
vyskytl problém jak na toto zalozni centrum napojit mimo brnénské nemocnice. Ke zdarnému
zdolani problému se nabizelo nékolik feseni (napt.: pevné dudlni ptipojeni nemocnice do
vefejné sité s dvémi zdsadnimi nevyhodami - vypadku internetové konektivity na strané

Ustavu vypocetni techniky a nédkladnost tohoto feseni kviili potfeb& mit konektivitu ke dvéma
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rliznym operatorim pro potifebu mit dva nezavislé datové okruhy). Nakonec bylo zvoleno
feseni komutovaného datového okruhu “nemocnice — Ustav vypoéetni techniky* , které ma
dostatecnou pienosovou kapacitu a je ekonomicky schiiddné. Snad jedinym problémem bylo

nalezeni vhodného zafizeni s dostate¢nym vykonem CPU s ohledem na cenu.

Zabezpeceni zdravotnickych informaci

Informace pienaSené pro projekt MeDiMed jsou velmi choulostiva zélezitost, protoze se
jedna o osobni informace pacientil, kterych se nesmi zmocnit nikdo neopravnény. Na
bezpecnost prenasSenych dat si kladou velké pozadavky nemocnice. Proto se také odbornici

zamétuji na dvé dilezité skuteCnosti.

Zabezpeceni sit¢ BAPS pred fyzickym poskozenim ¢i zmocnénim se dilezitych
informaci. Kviili dostate¢né bezpecnosti citlivych dat na serverech a archivacnich zatizenich
byly hlavni servery umistény do samostatné specidlné fyzicky oddélené a uzamcené sekce
fidiciho salu na UVT na Botanické 68a. Podobné je tomu ucinéno i v lokalité zalozniho centra

Lékarské fakulty Masarykovy univerzity, Komenského ndmésti 2.

Zmocnéni se informaci o pacientech pies sit’. Tento zplisob ohrozeni pacientovych
informaci je pii pfenosu dat optickymi vldkny chrdnén tajnym zptsobem Sifrovani dat.
Samotna archivovana data jsou chranény mnozstvim ptistupovych a ochrannych hesel.
Archivacni systém je také rozdélen do n€kolika trovni které zabezpecuji cely systém. Dalsi
ochrana dat a systému je zabezpecena autentizovanym piistupem. Velmi dilezitou formou
ochrany dat pted zneuzitim je pouziti firewallti. Cemtralni PACSové servry jsou zakonceny
pred vstupem do prenosové sité firewallem, ktery zajist'uje filtraci provozu. Na strané
nemocnice je také umistén piekladovy firewall (ktery je pod zpravou PACS systému), ktery je
dale ptipojen do hrani¢niho smérovace nemocnice. Timto zptisobem je jak zajisténa
bezpecnost PACS systému, tak 1 bezpecnost vnitini sit€ nemocnice pii ptipadné chyb¢ na

stran¢ UVT, protoze veskery provoz prochdzi smérovacem, ktery je pod spravou nemocnice.
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V praxi toto zabezpeceni funguje tak, Ze je mozné provozovat na jedné koncové stanici, jak

linku do PACS, tak linku pro internet.

firgweall na konc privéini
opticke linky pro PACS

@ hranifnl smémvad nemacnice

vnitini sif nemocnice

Obr. 7 Zabezpeceni sit¢ pomoci firewalld

Autentizovany pristup

V soucasnosti je k metropolitnimu PACS serveru ptipojena rozli¢na skala pracovist’
jednotlivych nemocnic. Pro rozliSeni jednotlivych pracovist’ je v soucasnosti rozhodujici IP
adresa pracovnich stanic tohoto pracoviste. Toto feSeni je pln€¢ dostacujici pouze pro zdroje
obrazovych dat ¢i prohlizecich stanic pouze vyuzivané jedinym uzivatelem. Alternativa
autentizovaného pristupu je zcela logickym pozadavkem I€kait (sluzby v jinych nemocnicich,
mobilni pracovisté, domaci pracovny I¢kait,...). Tento problém se podatilo vyftesit diky
pridéleni privatnich unikétnich IP adres jednotlivym uzivatelim. Dal§im krokem bylo urceni
zafizeni, které by urcilo vasi privatni IP adresu pomoci PKI (Private Key Infrastructure). Jako

rv o

feSeni bylo zvoleno pouziti USB klica.
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Anonymizace dat

Cast dat projektu PACS jsou pouzivany pro pregraduélni i postgradualni vzdélavani
mediki. Pro tyto tcely je potieba studie anonymizovat. Za timto celem byl vytvotren
Anonymizacni program pro PACS za spoluprace sdruzeni CESNET, MU Brno, Masarykova
onkologického tstavu a firmy TATRAMED s. r. 0. V pocatcich zavadéni tohoto programu se
v prvni fad¢ ovétovala zakladni funkénost anonymiza¢niho modulu, obecna verze editoru pro

popis a modulu pro spravu ptipadovych studii.

Problematika archivace

Pro obrovské mnozstvi archivovanych dat a pro jejich samotnou velikost (diky snaze o
co nejvetsi kvalitu) jsou potieba pro dostacujici fungovani systému PACS a celého Medimedu
potieba velmi obsahlé paméti. Studie ukladané na server PACS se pohybuji ve velikostech od
50 po 80 Mb. Nemocnice napojené na projekt PACS vyprodukuji skoro cely jeden Terab
ro¢n¢. Dilezité je vybrani a vhodné urceni ukladdaného formatu. Do budoucna je potieba
pomyslet a studovat problematiku mozné komprimace archivovanych dat, s cilem zmensit
jejich datovy objem na co nejmensi mozny s ohledem na dostacujici efektivitu archivovanych
dat. Také je potfeba pomyslet na distribuované feSeni. Archivovat data Ize nyni jak ve

statickém tak 1 dynamickém formatu.

Vypovédni vérohodnost dat

Jednou z ¢asti projektu byl vyzkum tykajici se ziskani vérohodnych dat o nutnych
ptenosovych kapacitach, objemech ukladanych dat. Tato problematika se tyka hlavné vybrani
dostacujiciho rozliSeni pfenaSenych informaci pro co nejlepsi zobrazeni dat. Také zvoleni
vhodného pfenosového a tllozniho formatu. Dalsi urceni povinného a doporuceného obsahu

dat se souborem klicovych slov pro jejich lehké vyhledani.
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Problematika financi

Jednim z problému s kterym se fesitelé projektu MeDiMed zabyvaji, je ziskani
dostate¢ného mnozstvi financi. Vybaveni technické oblasti projektu je velmi narocné na
kvalitu technického vybaveni. Velkym problémem je jak vybér archivaéniho serveru,
archivac¢nich medii tak i zobrazovacich jednotek. Jedingym moznym feSenim je hledat
optimalni rovnovahu mezi pozadavky, technickymi moznostmi a cenou daného pfistroje
v jednotlivych oblastech nasazeni. K nalezeni tohoto feSeni je nezbytna uzka spoluprace
specialistil. Jak ze strany specialistl na technické pfistroje a vybaveni tak i1 specialistil ze
strany jednotlivych oblasti mediciny, nebot’ jen ti jsou schopni ur¢it, jaké zobrazovaci
jednotky jsou jest¢ vhodné a dostatecné pro dany ucel a danou modalitu (napf.:pro zobrazeni
ultrazvukt neni kladeny tak vysoky pozadavek na kvalitu monitora jako u magnetické
rezonance, kde jsou natolik vysoké pozadavky, Ze se pohybuji na hranici (a obcas i za ni)
moznosti dostupnych zobrazovacich jednotek.). Podobny problém a feseni je k nalezeni i u

optimalniho zplsobu archivace umoziiujici okamzity ptistup k datm.

Vzhledem k vyse zminéné velké financni zatézi pii budovani systému byli vzdy
pridelené prostfedky pln€ vyuzity. Bohuzel se i na nékterych mistech povedlo pridélené
finan¢ni castky presahnout. Nastésti v celkovém vykonu systému PACS, ktery povede

k uspote financnich materialll se pfesahnuti finan¢nich ¢astek vyplati.

Pravni aspekty

Dalsi choulostivou zalezitosti je vyfeSeni skloubeni archivovanych dat s pravnim
systémem. Hlavné se jedna o problém tykajici se zakona O péci o zdravi lidu, Zékona o
elektronickém podpisu a Zakona o ochrané osobnich udajti. Pro vyteseni tohoto problému
probéhlo za uéasti zastupcii feditelskych pracovist’ jednani v parlamentu CR, kde byli
predlozeny a diskutovany navrhy feseni. Dalsi feSeni se bude také zabyvat skloubenim
s ptredpisy EU upravujici tyto problémy, kde se jednd o moznost piedavani osobnich udajt

(potazmo informaci ze zdravotnické dokumentace) mezi ¢lenskymi staty.
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Na zakladé spoluprace s pracovistém EuroMISE , centra Ustavu informatiky AV CR
se vytvoftilo zékladni interni materidl: "Vybrané pravni aspekty vedeni zdravotnické
dokumentace a telemediciny z ¢eského a evropského pohledu". Pti dal$im pokracovani feseni
tohoto tkoly bylo vytvofeno formou doktorandské prace dilo "Pravni aspekty elektronické

komunikace v telemedicin€", v oboru Biomedicinska informatika.

Prinosy, vyhody a moZnosti
Vyuziti pro studenty

Velmi vyznamnou vyhodou projektu je jeho velka podpora technologii vyukového a
vyzkumného podsystému, od kterého se ocekava vyznamné zlepSeni tirovné vyuky
pregradualnich i postgradualnich studenti mediciny. Re$eni je koncipovano tak, aby plné
vyhovovalo pozadavkiim kompatibility se systémy pracujicimi v redlném provozu, s cilem
vytvofit pro uzivatele prostiedi, které se v zasadnich aspektech nelisi od realnych provoznich

systémdl.

S timto vyuzitim taky velmi blizce souvisi problematika zabezpeceni a zajisténi napt.:
obrazové¢ studie vhodné pro potieby vyuky a vyzkumu do vyukového systému. Jsou
odstranény (modifikovany) vSechny informace, které by v budoucnu mohly vést k odhaleni
identity pacienta s ohledem na zachovani maximalni vypovidaci schopnosti studii.

V roce 2004 byl dokon¢en vyvoj anonymiza¢niho modulu, ktery umoznil zah4jit pfenos

vybranych anonymizovanych studii do databaze vyukového a vyzkumného systému.

Obrazov4 studie, ktera byla zatazena do vyukového systému musi byt opatiena
standardnim popisem problému pacienta s ptilozenim postupu 1écby pacienta. Také musi byt
opatfena sadou klicovych slov, které pomohou provadét jednoduché vyhledavani studijnich

materiala.
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Dalsi vyuziti archivovanych obrazovych informaci

Vzhledem k obrovskym pokrokiim ve vyvoji mediciny a diky nejriznéj$im technickym
zafizenim, pristrojich a rozsdhlych moznostech diagnostiky a vySetieni pacientil, se naskyta
dal$i nova moznost ve vyuziti obrazového systému PACS. Dosud tomu bylo tak, ze vyuziti
téchto informaci zlistavalo jen na urovni subjektivniho posouzeni 1ékate. Nyni podstoupenim
fady vySetteni (nejcastéji CT a MR, protoze tyto metody dokdzi ziskat prostorovou (3D)
informaci o vnitinich strukturach pacienta) a jejich vzdjemnym vyhodnocenim je moznost
vytvoieni 3D modeli (kosti, modelovani tkani na zakladé vyse zminénych vysetienich CT a
MR), planovani chirurgickych a rekonstrukénich operaci, simulaci pribehu operaci, navigaci
a zamétovani nastrojui a v neposledni fadé realisticky trénink operaci pro lékafe na simulatoru
apod.. Tato nova moZnost se zacala rozvijet nad ramec pivodniho planu aktivity v projektu
MEDIMED modelovanim 3D tkédni na zadkladé CT/MR dat. Projekt probihé s vyuzitim
centralniho komunika¢niho serveru PACS, infrastruktury sdruzeni CESNET, za tcasti FN

u sv. Anny v Brné a Ustavu poéitadové grafiky a multimédii FIT VUT v Brné. Na zékladé
prvnich experimenti ve spolupraci Ustavu pocitatové grafiky a multimédii na Fakulté
informacnich technologii VUT v Brné&, Kliniky zobrazovacich metod Fakultni nemocnice

u sv. Anny v Brné a sdruzeni CESNET byl v tomto tymu navrZen klinicky pouzitelny systém
zpracovani CT/MR dat pro tvorbu 3D pocitacovych modeli lidskych tkani. Zarovei se zacala
hledat a ptipravovat aplikace a pouzitelnost téchto modeli v klinické praxi fady zaméfeni
(napt.: ortopedie, plasticka chirurgie, stomatologie). Na zaklad¢ navrhu klinicky pouzitelného
systému zpracovani CT a MR dat pro tvorbu 3D pocitacovych modelt lidskych tkéani, bylo
vybudovano tzv. “Virtudlni vyvojové a aplikacni pracoviste*. Virtualni pouze proto, Ze se
jedna a vysoce indisciplindrni spolupraci mnoha zaméteni, jako jsou moderni poznatky
mediciny, strojirenstvi, informacni technologie. Vybudovani jednotného pracovisté obsahujici
vSechny potfebné obory by bylo velmi financné, personalné i technicky naro¢né. Proto
zapojeni pracovnici do tohoto programu zlstavaji na svych dosavadnich pracovistich a
komunikuji pomoci sit¢ CESNET2. Toto fesSeni virtualniho pracoviste je velmi vyhodné,
protoze Setii ¢as pracovniki (I€kait, techniki) a kapacity specielniho a drahého vybaveni
(CT, MR, 3D tiskarny, programy atd.) pro tvorbu 3D pocitacovych modeli. Vzhledem k
planovani budouciho rozsifovani tohoto vyuziti obrazovych informaci je zalozeni “pouze*
“virtudlniho pracovisté“ také vyhodné vzhledem k lehkému zapojeni dalSich lokalit do

projektu.
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Obr. 8 3D model pocatecniho tvaru obliceje s viditelnym poskozenim tkani

Obr. 9 Doplnéni deformované €asti ze zdravé strany s vyuZitim symetrie
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Obr. 10 Vytvoteny doplnék pro korekci deformace, ktery je v zdvérecné fazi preveden do

trojrozmérného modelu pomoci 3D tiskarny

Vzdalené konzultace a digitalni konference

DalSim velmi vyhodnym vyuzitim vzajemného propojeni nemocni¢nich modalit je
moznost konzultace s odborniky v tom ¢i jiném oboru. Napft.: velky zajem v této oblasti
projevila Fakultni Thomayerova nemocnice (FTN), kterd potifebuje neurochirurgické
konzultace v Ustfedni vojenské nemocnici ve Stiesovicich (UVN), protoZe osetiuje
komplikovana polytraumata (nejcastéji obéti dopravnich nehod) a nema sviij neurochirurgicky
tym. Casto stoji pfed rozhodnutim, zda pokradovat v 1é&b& v ramci Girazové chirurgie, nebo
piedat pacienta na neurochirurgické oddéleni k neodkladné operaci. Jeden z nekompromisnich
pozadavk specialistli v tomto piipadé z UVN je, ze konzultace pro FTN je nebude pfili$
zatézovat. Lékati proto pozaduji, aby konzultovany snimek mohli zpracovéavat ve svém
standardnim prostfedi. V praxi se jedna vlastné o zafazeni konzultovanych snimkt z FTN do
systému UVN, jako by se jednalo o snimky z jejich specializovaného pracovisté (schématicky

je to nacrtnuto pod textem).
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Obr. 11 Pfenosu dat pro konzultaci z FTN do UVN

Diagnodza v pohyblivych vozech

Dalsi velmi zajimavou a uZiteCnou kapitolou je problematika pfenosu aktudlnich dat
z pohyblivych vozi (sanitnich vozl = sanitek, zachrannych vrtulnik). V téchto vozech se jiz
nyni mohou provést zakladni vySetfeni o stavu pacienta, ktery je pfevaZzen do nemocnice. Po
zékladnim vysSetfeni pacienta, by se naskytala moznost poslat tyto informace do cilové
nemocnice jesté pii prevozu. Tyto data by se v nemocnici predem vyhodnotili a personal

nemocnice by se dale mohl pfipravit na pfijeti tohoto pacienta a jeho dalsi hospitalizaci.

Toto feSeni pfindsi ohromnou usporu Casu, kterd by se mohla projevit vyznamné na
v€asné 1écbe pacienta, v nejkrajnéjSim piipad¢ i1 zachrany jeho Zivota. Jediny problém, pro¢
nevybavit zachranné vozy touto technikou je financni stranka projektu, kterd je velmi

nakladna. Povinné vybaveni zachranného vozu je jiz nyni velmi finan¢né narocné.
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Tento ptenos by byl pravdépodobné feSen pomoci bezdratové sité s vyuzitim kanald

GSM.

Dalsi rozvijeni tohoto oboru by se mohlo uplatnit pii spojenim s dalkovymi letadly. Na
palubé takového letadla miize nastat zdravotni problém (porod, potize starSich lidi, infarkt). I
kdyZ jsou letusky a zékladni posadka letadla vycviceni v podavani prvni pomoci s napojenim
letadel na zdravotnickou sit’ by se zvysila spolehlivost pfipadné pomoci. V nékolika chvilich
by pfi takovém problému mohlo byt letadlo spojeno s 1ékafem, ktery by mohl poskytnout jak

svoji radu, tak pomoci zdravotnické sit€¢ dokumentaci s ukazkami pomoci.

Uspora financi a uloZniho prostoru

Bezproblémové fungujici systém MeDiMed kromé zkvalitnéni moznosti oSetieni
archivuyje PACS potieba mnoho papirt, filmovych péaskii a dalsiho materidlu, ktery
v mnozstvi které bylo potifeba, nemél nejlevnéjsi pofizovaci cenu. Nyni s projektem
MeDiMed ktery funguje prakticky bez velkych finan¢nich naroki jsou usetfeny finance, tak i

ulozni prostor ktery byl v minulosti potieba pro velké mnozstvi materiald.
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Aktualni stav a vyhledy do budoucna

Nemocnice spolupracujici v ramci projektu MeDiMed

FN Brno Bohunice — lokalita Obilny trh (porodnice) a Cernopolni (détska nemocnice) rok

1999 — ptenos obrazil bez identifikace pacienta

Fakultni nemocnice U sv. Anny — rok 2000

Masarykliv onkologicky ustav — zapojen od roku 2001

BakeSova nemocnice — rok 2002

Nemocnice Milosrdnych bratii — rok 2002, vyuZzivani dat a dodavani dat do projektu PACS

zacind probihat az nyni

Okresni nemocnice Kyjov — rok 2002

Nemocnice Jihlava — rok 2003, pozdé&ji z projektu odstoupil diky Spatnému spojeni se

serverem PACS

Urazova nemocnice v Brn€ — rok 2003

Thomayerova nemocnice

Nemocnice Uherské hradiste

Nemocnice Hodonin

Revmatologicky ustav v Praze — nyni se pfipojuje
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Vyhledy do budoucna

I kdyZ Nemocnice Milosrdnych bratii je uz delsi dobu napojena na sit BAPS, teprve
pted 14 dny zacala vyuzivat programu PACS. V nejblizsi dob¢ se planuje jeji plnohodnotné
zavedeni do systému. Vzhledem ke sté¢hovani dulezitych lokalit pro PACS do nového
pavilonu nemocnice (nyni se §pi¢kovym vybavenim a jednim z nejmodernéjsich v CR) je
odhadovéna doba rutinniho zavedeni do systému PACS do jednoho mésice. V tuto dobu také

projevil zajem o zaclenéni do systému Revmatologicky ustav v Praze, ktery se nyni pfipojuje.

Z technickych véci je nyni zavadéna autorizace pomoci USB klic¢t, které pomohou

lehké autorizovani jednotlivym pracovniklim ve svych i jinych lokalitach.

Zavér

Vzhledem k velmi dobrym zakladiim piedeslych projektii na podobné bazi ma projekt
MeDiMed dobré vyhlidky do budoucna. Béhem budovani fungujiciho systému se projekt
MeDiMed stietl s nékolika problémy, které byly:

e Zajisténi vysokorychlostni pocitacové sité pro prenos medicinskych dat a informaci. —
Tento problém se podafilo vytesit vyborné diky skvelé prilezitosti vyuzit BAPS.

e Zvyseni spolehlivosti sité proti riznym vypadkiim a porucham. — Problém se podafiilo
vyftesit pomoci druhého zalozniho centra archiva¢niho programu PACS.

e Rozsifovani mimo brnénsky region. Zahrnuje problémy jako nalezeni vhodného
spojeni s PACSem, dostate¢né zabezpeceni dat, zajisténi spojeni chranéného proti
vypadkiim. — Zabezpeceni dat je vyfeSené pomoci Sifrovani. Ostatni feSeni je u kazdé
mimo brnénské nemocnice individualni, ale vétSinou probiha s pomoci sit¢ CESNE2.

e Zabezpeceni informaci. — Pfed fyzickym odcizenim informaci je problém vytesen
pomoci uzamykatelnych skiin¢k. Pfed napadenim pftes sit’ je server PACS mnoZstvim
firewalld a oddélenou datovou linkou. Pfenasena data jsou také Sifrovana.

e Autentizovany pfistup. — VyfeSeno pomoci privatnich IP adres jednotlivych uzivateld.

e Anonymizace dat pro studijni ucely. — Vyfeseno pomoci anonymiza¢niho modulu.

e Problematika archivace. — Problém by mél byt vyfeSen pomoci komprimace dat.
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e Vypovédni vérohodnost dat .— Vyfeseno uréenim povinného obsahu kazdé studie.
e Problematika financi. — Reseno podle aktualnich potieb projektu hledanim optimalni
cesty mezi vykonem a cenou.

e Pravni aspekty. — Probéhlo jednani v Parlamentu CR a byli vytvofeny odborné studie

vvvvv

mnohé vyhody:
e Archivace dat pro pozd¢jsi vyuziti.
e Vyuziti archivu pro studenty.
e Dalsi zpracovavani archivovanych dat.
e Vzdalené konzultace, dalkové konference.
e Moznost diagnézy v pohyblivém voze a pfenos dat.

e Uspora financi a ulozniho prostoru.

V nynéjsi dobé se projekt MeDiMed hlavné zamétuje na svoje rozsiteni, které ovsem probiha

v zévislosti na z4jmu a ochoté novych nemocnic.
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